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DOPO IL CASO HACKING TEAM

Smartphone e pc tesori degh 007

Per le intercettazioni telematiche +65% in dieci anni - I rischi dell'esternalizzazione

diRoberto Galullo
eAngelo Mincuzzi

cecchini informatici si adeguano ai

bersagli da colpire: se prima la viola-

zione dei dati sensibili o segreti cor-

reva solo sul filo del telefono ora se-
gue il flusso dei pc e, sempre pil, degli
smartphone.

1l caso Hacking Team- la societa italia-
nasottopostail 6 luglioaunattaccocheha
violato 400 gigabyte di dati riservati pub-
blicationline suWikileaks-svela,suomal-
grado,unoscenarioconilgualefareiconti.
Le imprese italiane che operano nel setto-
redelleintercettazioni—nelzoi4erano 148,
con 1910 dipendenti, 198mila interventi
operatie un fatturatodi 28s milioni ai quali
si aggiungono gli 85 milioni della filiera-
sono all'avanguardianel mondo (icompe-
titor sonosoprattuttoisraeliani inglesi, te-
deschi e statunitensi). Oltre alle societa
che vendono software-spia (come
Hacking Team) ci sono quelle che vendo-
no, noleggiano agli organismistatali le ap-
parecchiature e i server nei quali imma-
gazzinare il flusso di informazioni.

I dati ministeriali
Chel'hackeraggiosiaindirizzatoversopc,
tablet e telefoni intelligenti & confermato
dai dati del ministero della Giustizia In
dieci anni le intercettazioni telematiche
sono aumentate del Gs2, passando dai
1854 bersaglidel 2004 ai3.058del 2013(ulti-
mo anno rilevato e reso noto il 23 gennaio
2015 con I'apertura dell’anno giudiziario).
Anche avoler prendere inconsiderazione
l'ultimobienniorilevatolatendenzaécon-
fermata: rispettoal 2012, le intercettazioni
telefoniche restano pressoché costanti
mentre aumentanosialeambientali(+4¢s)
che letelematiche (+3596).

E la crescita pil1 sostenuta nel raffronto

con le intercettazioni telefoniche e quella
ambientali che, numericamente, conti-
nuano a rappresentare le tipologie pilluti-
lizzate. Le prime sono cresciute del 53,20,
passando da 81.307 utenze sotto controllo
nel 2004 alle 124.610 del 2013. L'aumento
meno significativo riguarda le intercetta-
zioni ambientali, passate dalle 10.270 del
2004 alle14.106 del 2013 (+37,5%).

Anche se le spese per le intercettazioni
telematiche nonsonoancora paragonabili
alle altre, sono comungue in aumento. Nel
2012 hanno toccato 3,48 milioni mentre
I'anno successivo hanno raggiunto i 473
milioni di euro(+35,6%), incontrotenden-
zarispetto al capitolo di spesa complessi-
vodelleintercettazioniscesodaizi8 milio-
nidel 2012 ai 215del 2013.

Da Milano a Reggio Calabria
DaNord a Sud investigatori einquirentisi
infiltrano sempre piil nei pc e negli smar-

tphone dei bersagli, soprattutto quando
questi ultimi sono terroristi o mafiosi. Lo
dimostrano due casiesemplificativi, I'uno
aMilanoel'altroa Reggio Calabria.

Nel capoluogo lombardo l'inchiesta sui
foreign fighters dello Stato islamico che il
1* luglio ha portato all'arresto dei familiari
di Maria GiuliaSergio, laragazzadilnzago
(Milano) partita per laSiria insieme al ma-
rito albanese per combattere a fianco del-
I'lsis, @ stata possibile grazie a un software
che ha infettato il computer della sorella.
In questo modo Ros dei Carabinieri e
Digos della Polizia, coordinati dal procu-
ratoreaggiuntodiMilanoMaurizioRoma-
nelli, hanno potuto ascoltare in diretta le
telefonate via Skype, prima che fossero
criptate. Grazie a questo “oo7 telematico”
gliorganiinvestigativihannoindividuatoi
coordinatori dei foreign fighters dell'Tsis
inTurchiae Libia.

Dauncapoall'altrod'italia, I'n febbraio

2014, lo Sco della Polizia di Stato (il Servi-
zio centrale operativo della direzione
centrale anticrimine)elaSquadra Mobile
di Reggio Calabria, coordinati dal procu-
ratore aggiunto Nicola Gratteri, hanno
svelato una presunta organizzazione
criminosa dedita al narcotraffico. I colle-
gamenti tra la famiglia Gambino di Cosa
Nostra americana e la ‘ndrangheta, sono
stati svelati non solo dalla collaborazione
con I'Fbi ma soprattutto grazie alle inter-
cettazioni telematiche.

Mon solo Hacking Team
Finoralasocietamilanese Hacking Teame
stata leader nella vendita diretta del sof-
tware ad agenzie di sicurezza e forze del-
l'ordine nazionali e internazionali, oltre
che alla cessione delle licenze alle societa
dinoleggioche hannoil compitodiinfetta-
re i bersagli per conto degli organismi sta-
tali. Questa societa, fondatanel 2003 e che
nel 2007 haricevutoun'iniezione di 1,5 mi-
lioni dal fondo Next gestito da Finlombar-
da gestioni Sgr (controllata dalla regione
Lombardia) e dal fondo Innogest capital
(ciascunofondodetieneil 26e-del capitale
di Hackingteam), hachiusoilbilancio 2014
conun fatturato di7,4 milioni di euro e un
utiledi473milaeuro(nel 2013 erastatodin8
milioni e nel 2012 di 2.4 milioni).

L'hackeraggio che ha colpito la societa
milanese & stato preceduto negli anni da
casi analoghi - sebbene di minore entita-
che hanno coinvolto alcuni tra i principali
concorrenti, tra i quali la tedesca Fin-
Fisher. Quest'ultima societa, lacuisede éa
MonacodiBaviera,éstataoggettodiintru-
sione nel 2014. Wikileaks ha svelato che la
societd, che avrebbe fatturato in quell' an-
no 47,5 milioni, aveva ceduto trail2o13 e il
2014 sefte licenze a due clienti, i cui nomi
sono coperti, perun importocomplessivo
di quasi 2 milioni.

Qualche esempio pud dare I'idea del

prezzo al quale sono vendutialcuni servizi.
Un pacchetto che comprende licenza base
deiunsoftware-spiaeuncentinaiodibersa-
glida colpire supera isoomilaeuro. Laven-
ditadiunmodulobase nonscendemaisotto
i25omila euro, ad esempio per infettare un
singolo sistema operativo come Microsoft.

I rischidell’'esternalizazione

Gli hackeraggi che si sono susseguiti negli
ultimimesi, il pitclamorosodei qualiquel-
lodiHacking Team, sollevanoil dubbio se
siasicuro delegare a societd esterne I'inte-
rafilieradelle intercettazioni,apartiredal-
la raccolta e dalla gestione delle informa-
zioniintercettate. Dubbiche sifannosem-
pre piufortinelle societadelsettore. Tom-
mase Palombo, presidente di Iliia,
I'associazione di riferimento delle societa
che offronoservizie materiali per le attivi-
tadiintelligence e intercettazioni é chiaro
sul punto. «Secondonoiguello cheéavve-
nuto alla Hacking Team pud avvenire an-
che nelle societa dei grandi serveristi -
spiega Palombo al Sole 24 Ore - ai quali
molte procure demandano le intercetta-
zioni. Una cosa & produrre sistemi, tecno-
logie e gestireinoutsourcing laloromessa
in cantiere sui bersagli, altra cosa ¢ larac-
colta, la criptazione la conservazione dei
dati intercettati.

Loscenario- inquinato dacontinui hac-
keraggi e complicato dall'irrompere del
terrorismo islamico - & difficile da preve-
dere anche se forse 1a lezione di Hacking
Teampubaverinsegnatoqualcosa Atteso
che il vuoto di mercato andra coperto, &
probabile che le societz che occuperanno
glispazivacanti,lo faranno in modo pit di-
scretoemenocommerciale. Agirannosot-
to traccia per rendersi memo vulnerabili
agliattacchi esterni.
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In Italia

LEINTERCETTAZIONI

Leintercettazioni dal 2009 el costo delle
operazionidi ascolto in milioni dieuro

2009| 2011 2013

Telefoniche 119307 121.0720124.610
Ambientali 1.143] 11888 14.106
Telematiche 1716] 25731 3.058
Costi

operazioni | 306,07 271,18 2150
diascolto

I BERSAGLI

Trend dei bersagli, aumentatiin 10 anni
dell'82%, a untasso medio annuo del 6,2%
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| Fonte: ministero della Giustizia |
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